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A.  Aplicatiile si tehnologiile RFID creeazi o infrastructuri care trebuie
atent monitorizati

Viziunea asupra acestor noi tehnologi RFID (Radic
Frequency Identification, in traducere Tehnologia identificdrii prin
frecventa radio) se bazeazd pe o filosofie practicd, aceea a
ubicuitatii tehnologiei-"cea mai profundé tehnologie este aceea
care dispare, integrdndu-se In viata cotidiand in asa fel incdt nu
se nu se mai distinge de aceasta”.

Tehnologiile RFID sunt o tehnologie bazatd pe utilizarea
frecvenfelor radio penfru a permite contactul, citirea sau
identificarea unor entitati (obiecte, finte, animale) Tn spatiu §i fimp
st constau in 3 elemente principale : etichetele RFID {transmit&tori,
de reguld sub forma unor microcipuri); cititoarele RFID [care pot fi
instalate inclusiv. Th spatile publice); sisteme sau refele de
colectare si distribuire a datelor, care au abilitatea de a idenfifica
sau scand informatii cu vitezd si acuratete.

Tehnologiile RFID, care identifica prin unde radio obiecte, qu
un puternic impact, estiméndu-se transformdri radicale ale lumii
afacerilor, comunitdfii si sferei personalein aceastd viziune,
Internetul de azi, al datelor si obiectelor, va da nastere Internetului
obiectelor sau lucrurilor, In care totul va comunica.Se urmareste
astfel conectarea obiectelor vietfii cofidiene si a altor bunur
(marfuri, etc.) la mar baze de date si la reteaua Internet.

Bazdndu-se pe un sistermn de identificare care poate colectia
sl procesa toate datele, tehnologiile RFID, care identificG prin
unde radio obiectele, reprezintd unul din sistemele cu care va fi
construit Internetul Lucrurilor.Numitd si noua generatie de coduri
de bare, RFID oferd posibilitati spectaculoase de urmarire in timp
real a diferitelor obiecte, furnizénd informatii despre locatia,
istoricul acestora, etc.Find o tehnologie comerciald de succes,



tehnologiile RFID trec printr-un proces de standardizare pentru o
penetra  piata, proces care tinde cdtre unificare i
universalizare.Exista si alte tehnologii mai performante, care pot fi
utilizate inclusiv sub forma unor implanturi in corpul uman.

Nu numai diferitele aplicati ale RFID necesitd o atfenfie
deosebitd, ci mai ales infrastructura acestor tehnologii. RFID este
utilizatd In industria auto, in reteaua de distributie (retail), n
industria medicald, aplicati de securitate, carduri bancare, e-
guvernare, etc.nfrastructura RFID Tnh domeniul public si privat
include centfre de cercetare si dezvoltare, furnizori de servici,
operatori de reteq, ulilizator si presupune un context normativ-
institutional, care permite, prinire altele, crearea unor baze de
date interoperabile (inter)nationale despre cetdteni.

Devine astfel posibil colectarea unor informatii despre un
anumit produs §i despre persoana care 1 posedd, cu sau fard
consimta@mantul acesteia.Aplicatile RFID colecteczd mari
cantitdfi de date, fiind posibil, odaté cu efichetele RFID, s& fie
identficat si cumpadrdatorul, iar datele personale folosite pentru
crearea unui profil al persoanei, etc.

B. Protectia consumatorilor si a vietii private

"RFID va avea un impact puternic asupra fiecérui aspect ol
civilizatiel noasfre, mult mai puternic chiar decdat presa scrisd,
revolufia indusfrialad sau internetul, care au transformat atdt de
mult sociefafea...RFID este o mare afacere.impactul ei va fi
penefranf, personal si profund.Este cea mai mare afacere de
cand Edison a inventat becul electric...Tehnologia RFID, capabild
sd inregisfreze simultan dale despre cumpdrdtor si bunurile
cumpdrate in baze de dafe, a fost denumitd din acest motiv
Cipurile spion™( Spychips, CASPIAN, Katherine Albrechtf).

Potrivit legisiafiei de protectie a consumatorilor, este interzisd
deformarea substantiald a comportamentului consumatorului,
prin folosirea unor practici ce afecteazd considerabil capacitatea
consumatorilor de a lua o decizie in cunocstinta de couzd, decizie
pe care altfel nu ar ff luat-0.5unt interzise practicile si omisiunile



inselafoare, care sunt suscepfibile sd inducd iIn erocre
consumarorul mediu, pentru a-l determina pe acesta s ia o
decizie de cumpdrare pe care altfel nu ar fi luaf-o, chiar dacd
informatiile oferife sunt corecte In raport cu anumite caracteristici
ale produsului.Comerciantii si grupurile de comercianti trebuie sa
se angaqjeze sa respecte coduri de conduita sau de bune practici
referifoare la viata privata §i protectia dafelor cu caracter
personal, mai ales in ceea ce priveste crearea si gesfionarea
bazelor de date despre consumator. Tehnologia RFID nu frebuie
folositd pentru a modela comportamentul consumatorilor, mai
ales a acelor categorii de consumatori vulnerabili (p&turile sarace
ale populatieil si sensibili la concursuri cu premii, campanii
promotionale, etc. Folosirea tehnologiei RFID asociatd oricaror
bunuri si servicii frebuie Intotdeauna facuta publica si consumatorii
informati explicit si complet asupra riscurilor ( in special in ceea
ce priveste ingerinta in vietii private si riscuri decurgénd din
folosirea neautorizatd a datelor cu caracter personai). Autoritafile
publice frebuie sensibilizate s se implice n campanii de
monitorizare si confrol fematice si apdrarea drepturior
consumartorilor Tn ceea ce priveste companiile care folosesc
tehnologia RFID, mai ales in conditii non-etice.

Un impact major al tehnologiei RFID este In ceea ce priveste
viata privata. In societdtie democratice, viata privatd frebuie
respectatd de autoritafi, si aceasta include viata personalg, viafa
de familie, domiciliul si corespondenta.Ori de cdte ori se fac
publice aspecte ale comportamentului sau personalitafii unei
persoane, fard consimt@mdntul acesteia, se Incalcd dreptul la
viatd privatd, si aceasta de fiecare dafa cand o perscana sufera
anumite neplaceri ale vieti sale cofidiene, este afecraia din
punct de vedere psihic in vreun fel, afectare care frebuie sa
prezinte o anumita importanta.

Este indicat ca s& poatd fi identificate aceste ingerinte in
cazul viefii sale private In cazul fehnologiei RFID, desi nu



intofdeaguna este posibila delimitarea exactd a sferei de intindere
a viefii private.Elementele care intrd in sfera vietii private sunt :

e Dreptul la intimitate si libertate a persoanei;

» Secretul- dreptul de a trai la adapost de priviri indiscrete;

o Dreptul la idenfitate ;

e Confidentialitatea starii sale de sandatate ;

¢« Dreptul de a dispune de corpul sau dupd cum doreste.

Cu alte cuvinte, se poate spune cq, desi uneori Zzonele din
viata noastra ce beneficiazd de protectie pot fi mai greu de
determinat obiectiv, viata privatad inseamna dreptful unei
persoane de a fi Idsatd in pace, protej@ndu-ne contra
oricarui Big Brother care ne priveste.

C.  Propuneri de lege ferenda
Sunt vizate urmatoarele domenii de reglementare :

a. Reglementarn care sa asigure participarea §i influentarec
cetGteneasc@ a procesului legislativ, iImbundtdtirea calitafii
legislatiei si  tehnicii legislative (Proiect de Lege privind
modificarea Legii nr. 3/2000 privind organizarea si desfasurarea
Referendumului);

b. Amendarea Proiectului noului Cod Civil [Capitolul 2
Sectiunea a 3-q) cu noi prevederi care s@ asigure infegral
respectarea vietii private §i sa ofere garantii legale In cazul
atingerilor aduse vietii private In contextul noilor tehnologii de fip
RFID.

c. Amendarea Capitolul IX art. 226 Infracliuni care aauc
atingere domiciliului si vietii private din noul Cod Penal pentru a fi
incriminate  ca infractiuni atingerile aduse vietii private 1n
contextul noilor tehnologii de tip RFID.

d. Amendarea art. 91 4 Sectfiunea V ! din Codul de procedura
penald astfel ncat folosirea mijloacelor elecironice de
supraveghere de tip RFID sa se redlizeze exclusiv in condifiile
privind Interceptarile si inregistrariie audio-video.



e. Reglementarea prin lege a implantuluiin corpul uman.

f, Reglementarea obiectiei de congtiintd prin lege (domeniu
exclusiv al legislatiel nationale), pentru a se garanta ca prin
modalitatea de fumizare a unui serviciu public, sunt respectate
anumite convingeri personale care exprimd o concepfie cresiind
despre lume, viatd, precum si anumite valori esentiale cu un nivel
ridicat de acceptare, seriozitate, coerentd.

g. Imbundtatirea legislatiei privind protectia consumatorului si
proftectia datelor cu caracter personal.

h. Reglementarea materiei printr-o lege a bazelor de date
penfru a se asigura c@ gestionarea bazelor de date despre
cetateni se va face cu respectarea scopului pentru care acestea
au fost colectate.

l. Reglementdri de tip normativ-adminisirafiv, care s asigure
aplicarea legii fard sa restrdngd sau s@ impiedice exercifarea
unor drepturi, punerea intr-o situatie de inferioritate §i afectarea
accesului liber la bunuri si servicii si egalitatea de sanse s
tratament sau producerea unei schimbdri importante de nafurd
s& aducd atingere drepturilor si intereselor sale legitime.

D. Transparenta administrativa si dezbateri publice

a. Transparentd administrativd  inseamnd, printre altele,
imbundatatirea serviciilor administratiei publice care devin eficiente
sl la termen, realizate intr-un mod politicos, cu sim} de r@spundere
si finand cont de asteptdrile si drepturile cetatenilor. Cetatenil
trebuie consultati, potrvit dreptului la o bund administrare.in
legaturd cu unor probleme interes deosebit sau care intereseqzd
comunitdfile locale. Pentru fiecare serviciu public frebuie
introduse standarde specifice, care sa indice mai ales calitatea la
care cetdtenil trebuie s& se astepte, si care sa fie discutaie public
si apoi monitorizate Servicile publice trebuie sa opereze Cu
transparentd si s& ofere informatii compiete, corecte, accesibile,
intr-un limbagj simplu, n legdturd cu servicile publice,



performantele acestora, scopurile si programele de dezvoltare
institutionala.

b. Codurile de bune practici administrative asigurd In general
SSP (Standardele Serviciilor Publice), care sa satisfaca diversele
fipuri de nevoi ale cetateanului.Un proiect de tip Carta Serviciilor
Publice sau a Declaratiilor privind standardele serviciilor publice
asigur@ respectarea unor principii fundamentale pentru serviciile
publice, cum a fi asigurarea unei optiuni ori de céate ori acest lucru
este posibil si consultarea sistematica a utilizatorilor pentru a se
asigura ca serviciul raspunde necesitatilor acestora (si in foate
cazurile acestia tfrebuie sa primeascda explicati rezonabile s
acceptabile).

c. Inftroducerea noilor tehnologii este o ocazie poftriviid penfru
consultarea cetafenilor si pentru d solicita autoritatilor
competente sd organizeze dezbateri publice referifoare Ia
impactul noilor tehnologii.

E. litigii strategice

Lifigii initiate pentru a asigura crearea unei jurisprudente care
s@ priveascd principalele aspecte si argumente n discufie,
utilizindu-se mecanismele necesare credri jurisprudeniei
unitare.Pentru a se eficientiza impactul acestui demers, solutiile
instantelor vor fi comentate, discutate la Infiinirile cu practicienii
organizate in acest sens, si publicate on line sau n culeger de
jurisprudenta.

a. Litigi pentru asigurarea liberului acces la informatile ce
interes public, potrivit Legii nr. 544 /2001, in cazurile unor informatii
importante (cum ar fi proiectarea sistemelor elecironice i
infrastructurii aferente viitoarelor carti de identitate electronice,
asigurarea dreptului de acces, opoizitie si interventie o datelor
perscnaile).

b. Litigi pentru asigurarea respectari dreptului la buna
administrare.



c. Litigi pentru asigurarea unui drept de opfiune Th cazul
documentelor electronice, a noilor permise de conducere §i @
serviciilor publice.

d. Llifigi si demersuri legate de caracterul discriminateriv dl
amprentarii.

e. Ulilizarea unor remedii de drept constitutional - exceplia de
neconstitutionalitate | prevederi legale din domeniul liberel
circulatii contravenind art. 26, art. 2% si 53 din Constifutie ).

f. Utilizarea unor remedii de drept comunitar ; prezentare
jurisprudentei  semnificative- art. 9 din C.ED.O.[ Decizia
Sofianoupoulos, Spad'dioutis, Metallinos si Kontogiannis , etc.



